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LYHENTEET 
AD Active Directory. Käyttäjätietokanta ja hakemistopal-
velu. 
 
 AWS  Amazon Web Service. Pilvipalveluntarjoaja. 
 
BGP  Border Control Protocol. Reititysprotokolla, jonka teh-
tävä on hoitaa reititys autonomisten järjestelmien vä-
lillä.  
 
DTU  Database Transaction Unit. Tietokantojen työskente-
lyä mittaava yksikkö. 
 
DNS Domain Name System. Nimipalvelujärjestelmä, joka 
muuntaa verkkotunnuksia IP-osoitteiksi. 
 
EAAS  Everything as a Service. Kaikki pilvipalveluna. 
 
GCP  Google Cloud Platform. Palveluntarjoaja. 
 
HDD Hard Drive Disk. Vanhemman tekniikan virraton mas-
samuisti. 
 
IAAS Infrastructure as a Service. Ulkoistettu ja virtualisoitu 
tietojenlaskentaresurssi. 
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ICT Information and Communications Technology. Tieto-
tekniikka. 
   
IPSEC IP Security Architecture. Ryhmä TCP/IP protokollia 
verkkoyhteyksien turvaamiseen. 
 
IP-OSOITTEET Internet Protocol-Osoitteet. Numerosarja jolla yksilöi-
dään verkkosovitin. 
 
PAAS  Platform as a Service. Ulkoistettu palvelualusta. 
 
SERVERI Tietokoneessa suoritettava palvelinohjelmisto ja tätä 
suorittava tietokone. 
 
SAAS Software as a Service. Ohjelmisto hankittu palveluna, 
asentamisen sijaan. 
 
SDPAAS Security and Data Protection as a Service. Tietoturva 
ulkoistettu palveluksi. 
 
SQL Structured Query Language. Kyselykieli, jolla voi 
tehdä hakuja, muutoksia ja lisäyksiä tietokantaan. 
 
SSD  Solid State Drive. Uudemman tekniikan virraton mas-
samuisti. 
 
TCP  Transmission Control Protocol. Tietoliikenneproto-
kolla verkossa olevien tietokoneiden välisen yhteyden 
luomiseksi 
 
UDP  User Datagram Protocol. Protokolla joka ei vaadi yh-
teyttä laitteiden välille 
 
XAAS X as a Service. Mikä tahansa palveluna. 
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VPN Virtual Private Network. Erillisverkko, jolla voi yhdis-
tää useampia verkkoja julkisen verkon yli yhte-
näiseksi. 
 
WWW World Wide Web. Hypertekstijärjestelmä, joka piirtää 
palvelimelta selaimelle haetut dokumentit käyttäjälle 
sekä piirtää ja esittää ne näytöllä. 
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1 JOHDANTO 
Tämän opinnäytetyön tavoitteena oli tuoda pohjatietoa ja ideoita nykypäivän 
trenditeknologiasta: pilvipalveluista. Aiheeksi muotoutui pilvipalveluteknologioi-
den hyödyntäminen ICTLAB-oppimisympäristössä.  
Xamk on Kaakkois-Suomessa sijaitseva ammattikorkeakoulu, joka koostuu 
neljästä toimintapisteestä: Kotka, Kouvola, Mikkeli ja Savonlinna. Kotkan kam-
puksella on tietotekniikan osasto, johon sisältyy ICTLAB-oppimisympäristö. 
Tämä ympäristö tarjoaa opiskelijalle verkko-operaattoreiden ja internetpalve-
luntarjoajien tekniikan tutkimus- ja harjoittelumahdollisuudet. 
Työssä oli tavoitteena tutkia tarjolla olevia pilvipalvelun tarjoajia. Ensim-
mäiseksi palveluntarjoajista valikoitiin tutkimukseen soveltuvat tarjoajat. Palve-
luntarjoajia oli tarkoitus vertailla kirjautumalla niiden palveluihin ja tekemällä 
niiden raudalleen tietokantapalvelimen. Viimeiseksi tarkasteltiin palveluiden 
soveltumista ICTLAB-oppimisympäristön käyttöön. Testiympäristönä toimi koti 
ja kaikki paikat missä tutkija vain pääsi tietokoneelle. Tämä on pilvipalveluille 
ominaista: paikasta riippumattomuus. 
Virtualisointia ja pilvipalveluita on koulun aikana sivuttu jatkuvasti, joten käsi-
tys näistä oli tekijällä jollakin tasolla. Pilvipalvelujen harkitseminen verkon to-
teutuksessa tuo vaihtoehtoja oikean työelämän ideointiin ja kustannuksiin.  
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2 PILVIPALVELUT JA PILVILASKENTA 
Pilvilaskentaa voidaan kuvailla uudenlaisena tietotekniikkana, jota pystyy 
skaalaamaan kysynnän mukaan ja jossa virtualisoitu laskentateho voidaan 
hyödyntää palveluina verkon yli. Pilviteknologia on nykytrendi ja asiantuntijat 
arvioivat sen muuttavan IT-alaa ja sen markkinoita (Furht 2010). 
 
Pilvipalvelut ja pilvilaskenta ovat eri asioita ja siksi näiden termien ymmärtämi-
nen on erittäin tärkeää. Kyseiset termit saattavat aluksi kuulostaa kovin vai-
keilta, mutta niiden ymmärtäminen esimerkkien kautta on varmasti helpointa.  
Pilvilaskenta on oikeastaan koko verkko eli kaikki laskenta ja palvelut, jotka 
tapahtuvat jossain päin verkossa. Pilvipalvelut ovat pilvilaskennan osia, erilai-
sia palveluita tai muualla sijaitsevaa rautaa (kuva 1). 
 
 
Kuva 1. Pilvipalvelu on osa pilvilaskentaa 
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Sana ”pilvi” tulee tietoliikennetekniikan maailmasta. Verkkoa kuvattiin vanhem-
missa kaaviossa pilvenä, paikkoina missä tietoa prosessoitiin ilman että pe-
ruskäyttäjä tajusi, miten se oikeasti tapahtui (van der Molen 2012, 5). 
 
2.1 Historia 
Pilvilaskennan historia alkoi 90-luvulla, kun World Wide Web (WWW) luotiin. 
Tästä alkoi verkkopohjainen tietojenkäsittelylaskenta. Ihmisten informaation 
etsintä, online-ostokset, kommunikointi sekä elokuvien katsominen ja pankkiti-
lien hallinta toivat vankemman pohjan pilvelle (van der Molen 2012, 6). 
 
2.2 Virtualisointi 
Virtualisointi on yksinkertaisesti fyysisten olemusten muuttamista abstrakteiksi 
asioiksi (kuva 2). Esimerkiksi tietokone tai serveri ei ole enää riippuvainen rau-
dasta pyöriäkseen itsenäisenä olemuksena (Wolf 2006, 13). 
 
 
Kuva 2. Vasemmalla perinteinen järjestelmä, oikealla virtualisoitu järjestelmä 
 
Virtualisointi on yksi pilvipalveluiden kulmakivi, minkä vuoksi se on hyvä käydä 
yhtenä asiana tässä työssä läpi. Virtualisointiajatus yltää nykyään käyttöjärjes-
telmien lisäksi kokonaisiin verkkoihin ja palveluihin. Näitä kaikkia voidaan kut-
sua pilvipalveluiksi. 
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2.3 Pilvipalveluiden kerrokset 
Puhutaan XaaSista, mikä tarkoittaa että mikä tahansa voi toimia palveluna. 
XaaS-mallin yleisimpiä kategorioita ovat: Software as a Service (SaaS), Plat-
form as a Service (PaaS) ja Infrastructure as a Service (IaaS). (Bento, 2012, 
7.) 
 
Pilvipalveluita voidaan tarkastella erilaisista palveluista koostuvana element-
tinä, jotka voidaan järjestää kerroksiin (kuva 3). (Borko, 2010, 5.) 
 
 
Kuva 3. Kuvan sininen väri indikoi, mitkä osa-alueet ovat käyttäjän vastuulla 
 
  
2.3.1 Software as a Service (SaaS) 
Perinteisessä sovelluksen käsittelyssä käyttäjä lataa, hallinnoi, ylläpitää ja päi-
vittää sovelluksia paikallisesti. Nopeat verkkoyhteydet ovat mahdollistaneet 
SaaS-mallin. SaaS-mallissa käyttäjä ei joudu huolehtimaan verkosta, serve-
reistä, käyttöjärjestelmistä tai datasta. (Bento 2012, 8.) 
 
Tässä mallissa käyttäjällä on täysi vapaus käyttää sovellusta haluamansa 
alustan selaimella (tai asiakasohjelmalla) kuten puhelimella, tabletilla, läppä-
rillä tai pöytäkoneella, ilman että hänen tarvitsee välittää rautansa tehoista ja 
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tallennustilan määrästä. Hyviä esimerkkejä tästä ovat sähköpostipalvelut ku-
ten Outlook tai Gmail. 
 
2.3.2 Platform as a Service (PaaS) 
PaaS-malli tarjoaa alustateknologian, joka voi sisältää yhden tai jopa useam-
man serverin tai käyttöjärjestelmän. Alustan tarjoaja huolehtii raudan, käyttö-
järjestelmän ja sovellusten ylläpitämisestä ja päivittämisestä. Käyttäjä voi kes-
kittyä heidän omiin sovelluksiinsa. Tunnettuja PaaS-malleja tarjoaa Windows 
Azure ja Google App Engine. (Jamsa 2012) 
 
Etuina tässä kyseisessä mallissa on tehokas kehittäminen halpaan hintaan. 
PaaS-malli rajoittaa käyttäjiä palveluntarjoajan koodauskieliin ja työkaluihin. 
Haittana on mahdollinen riski joutua lukituksi juuri tiettyyn palveluntarjoajaan, 
koska siirtomahdollisuutta toiselle ei välttämättä ole. 
 
2.3.3 Infrastructure as a Service (IaaS) 
IaaS-malli tarjoaa itse laskentaresurssin palveluna. Tähän sisältyvät virtuali-
soidut järjestelmäkokonaisuudet, kuten virtualisoidun järjestelmän laskenta, 
tallennus sekä oma verkkoyhteys. (Borko, 2010, 5.) 
 
Kokonaisten järjestelmien virtualisointi vähentää ylläpitokustannuksia ja fyysi-
sen raudan määrää. Kokonaisen infrastruktuurin virtualisointi mahdollistaa yh-
den fyysisen palvelimen jakamista useammalle käyttäjälle. Tällä tavoin palve-
luntarjoajakin saa kaiken mahdollisen resurssinsa käyttöön. Esimerkkinä on 
myös tässäkin mallissa Microsoft Azure. 
 
2.3.3.1 Pilvityypit 
Infrastructure as a servicessä palvelinrauta on virtualisoitu joko omaksi in-
stanssiksi tai useaan instanssiin. Se, jakaako instanssit rautaa toisten instans-
sien kanssa, määrittelee pilvityypin. Pilvityypit ovat yksityinen-, julkinen-, sekä 
hybridipilvi.  
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Yksityisessä pilvessä mikään toinen instanssi ei jaa tämän kyseisen instanssin 
käyttämää rautaa (Kuva 4). 
 
Julkinen pilvi on yksityisen pilven vastakohta. Julkisessa pilvessä eri instanssit 
saattavat omata samaa rautaa (Kuva 4). 
 
Hybridipilvi käyttää nimensä mukaisesti molempia pilvityyppejä. Esimerkiksi 
tällaisen pilvityypin asiakas tarvitsee luottamuksellisemman pilven palvelunsa  
toiminnan varmistamiseksi, mutta tarvitsee isomman skaalan laskentatehoa, 
joka voi olla julkisessa pilvessä (Kuva 4). 
 
 
Kuva 4. Sininen väri indikoi julkisen pilven, keltainen hybridipilven sekä punainen yksityisen 
pilven käyttäjien instansseja ja servereitä 
 
2.4 Pilven tietoturva ja pilvi tietoturvana 
Turvallisuus voi sisältää luottamuksen säilyttämistä, tiedon eheyttä ja niiden 
käytettävyyttä. Näiden edellä mainittujen lisäksi todennus, vastuullisuus, luo-
tettavuus ja torjuminen voivat liittyä turvallisuuteen. (Pearson 2012, 12.) 
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Koska pilvipalvelun tuotteet sijaitsevat yleensä jonkun toisen serverillä, siitä 
nousee paljon turvallisuuskysymyksiä. Myös tietoturva voi olla pilvipalvelu, 
siksi on hyvä mainita Security and Data Protection as a Service (SDPaaS). 
Tämä voi olla ICTLAB:in tulevaisuuden kannalta tärkeä aihe, jos kyberturvalli-
suusosasto kehittyy. Tästä kyseistä otsikosta voisi tehdä kokonaisen opinnäy-
tetyön. 
 
Pilvipalvelun tietoturva ei ole aivan niin yksinkertainen asia kuin paikallisen eli 
offlineverkon tietoturva. Esimerkiksi yhteys pilvipalveluun tapahtuu aina 
etäältä asiakkaan tapauksessa, mikä luo suuren luottamuskysymyksen osa-
puolten välille: palvelulta asiakkaalle. Tämä kyseinen välimatka vaatii luotta-
musta osapuolten välille.  
 
2.5 Tutkittavat pilvipalvelut 
2.5.1 Tavoitteet 
Vertailun tavoite on tuoda lukijalle esiin piirteitä joita kannattaa ottaa huomioon 
pilvipalveluiden käyttöä harkitessa. Valinta kohdistui kahteen palveluntarjo-
ajaan, koska ne ovat parhaiten kuluttajien saatavilla.  
 
Lisäksi tekstissä pyritään tuomaan esiin valittujen sellaisia työkaluja esille, 
joista on mahdollisesti hyötyä Xamkin tietotekniikan tietoverkkolinjan opin-
noissa. Näin saadaan mahdollisesti tuotua uusia ideoita ICTLAB:in kehittämi-
seen. 
 
2.5.2 Tietokanta 
Valittujen pilvipalvelujen vertausmenetelmänä käytetään tietokantapalvelua. 
Palveluihin luodaan tietokantapalvelin, jotta voidaan tarkastella palvelujen hin-
toja ja kustomointi mahdollisuuksia.  
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Tietokannan tieto liittyy yleensä oikeaan maailmaan, kuten koulun oppilaiden 
tietoihin (Ikä, Sukupuoli, Nimi, yms.) Tietokanta on enemmän kuin pelkkä tie-
dostosäiliö. Data ei sijaitse eristetyssä ympäristössä, vaan on keskenään si-
doksissa. Datan oman sisällön lisäksi se omaa dataa, joka linkittää sen toi-
seen dataan. (Haldar 2015) 
 
 
3 MICROSOFT AZURE 
3.1 Yleisesti 
Microsoftin oma vastaus pilvipalvelutoiminalle on sen Azurepalvelu. Kyseinen 
palvelu tarjoaa satoja ajan tasalla olevia, koko ajan päivittyviä palveluja. (Savil 
2015, 1.) 
 
3.2 Testaamisen aloitus 
Testaamisen kohde Microsoft Azure antaa käyttäjälle 30 päivän ilmaiskokei-
luajan lisäksi krediittejä, joiden arvo on 170 €. 
 
Ensimmäisenä Microsoft Azure vaatii kirjautumista. Kirjautumisessa luovutat 
luottokorttitietosi, koko nimesi, asuinpaikkasi sekä puhelinnumerosi. Tämä 
kaikki tapahtuu siis ”heti kättelyssä”. Tämä on aivan ymmärrettävää, että tällä 
varmistetaan käyttäjän olevan oikea henkilö, etenkin kun saat krediittejä 170€ 
arvosta. 
 
3.3 Tietoverkon kannalta hyviä työkaluja 
3.3.1 Virtuaalinen verkko 
Azuren virtuaaliverkko on tapa toteuttaa verkko pilvessä kokonaisuudessaan. 
Se on eristetty ympäristö käyttäjän omiin tarkoituksiin. Käyttäjälle tarjotaan 
täydet valtuudet tämän verkon sisällä. Tähän sisältyvät mm. IP-osoitteet, reiti-
tystaulut ja DNS- ja turvallisuus-asetukset. (Microsoft Employee 2016) 
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Opetuksellisesta näkökulmasta tämä työkalu omaisi kaksi hyötyä: Pilvipalvelut 
ja Verkon luominen/hallinta. 
 
3.3.2 Kuormantasaaja 
Azure Load Balancer tarjoaa käyttäjän sovelluksille korkeaa käytettävyyttä ja 
verkon suorituskykyä. Palvelun pystyy konfiguroimaan keventämään verkosta 
tulevaa liikennettä ja välittämään sitä tietylle virtuaaliselle koneelle. (Microsoft 
Employee 2016) 
 
Kuormantasaajalla pystytään tietotekniikassa jakamaan työkuormaa useiden-
tietokoneen resurssin kesken. Tätä palvelua pystyy varmasti soveltamaan 
pienyrityksille esimerkiksi niiden verkkosivuilla mahdollisten kävijäpiikkien hal-
litsemiseen. ICTLAB:in kannalta tämä tarkoittaisi opiskelijoille yhtä lisälähesty-
mistapaa, jolla voitaisiin lähestyä mm. pienyrityksiä. Palvelua tarjoamalla voi-
taisiin saada sekä opinnäytetön aiheita että pienyritysasiakkaita. 
 
3.3.3 Network Security Group 
Network Security Group sisältää pääsylistat, jotka joko sallivat tai eväävät tie-
toliikenteen käyttäjän virtuaaliseen ympäristöön (kuva 5). 
 
 
Kuva 5. Tietoliikenteen kontrolloinnin säännöt esitettynä loogisena piirinä 
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Network Security Group sisältää paljon samankaltaisuutta, mitä jo nykyisessä 
opintosuunnitelmassa käydään läpi, kuten Active Directoryn politiikat. Käyttä-
jien oikeudet liittyvät tietoturvaan ja kyberturvallisuuteen. Tästä syystä työkalu 
on hyvä ICTLAB oppimisympäristölle.  
  
3.3.4 Azure Active Directory 
Pääasiallisesti Azure Active Directory toimii pilviverkon käyttäjien identiteettien 
hallinnoinnissa ja näiden asioiden monikerroksisena tiedostosijaintina. (Micro-
soft Employee 2017) 
 
Azure Active Directory on verkon ylläpitäjälle hyvä ja halpa työkalu, jolla kyke-
nee jakamaan työntekijöille sekä yhteistyökumppaneille heidän tarvitsemansa 
pilvipalvelusovellukset. (Microsoft Employee 2017) 
 
Active Directory antaa verkon hallinnoijille mahdollisuuden hoitaa suuryrityk-
sen kokoista verkkoa tehokkaasti ja paikasta riippumatta. (Desmond 2013) 
 
Active Directory tuntuu olevan Windowspohjaisissa infrastruktuureissa todella 
keskeinen verkon hallintatyökalu. Tämä tarkoittaisi sitä, että työelämässä olisi 
osata ja ymmärtää Active Directoryn mahdollisuuksia. ICTLAB voisi Azure Ac-
tive Directorylla voisi yhdistää pilvipalveluiden- ja perinteisen AD ymmärtämi-
sen. Juuri tästä syystä Azuren pilvessä sijaitseva Active Directory oli opinnäy-
tetyön kannalta hyvä ottaa esille. 
 
 
3.4 Tietokannan luominen 
Azuren alkuasetelma voi olla hieman häkellyttävä, mutta kun löytää oman oh-
jauspaneelin (kuva 6), alkaa Microsoftin tarjoama palvelu vähän avautua. Etu-
sivulla on suora linkki SQL-tietokantaan. Tästä kyseisestä linkistä löytyy suo-
raan helppo aloitusohje tietokannan luomiseen. 
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Kuva 6. Microsoft Azuren ohjauspaneeli silloin kun sinne on luotu tietokanta-serveri 
 
Ohjeita noudattamalla päästään tietokannan luomiskonfigurointiin. Asia mitä 
ensimmäisenä käyttäjän pitää tehdä on tietokannan nimeäminen. Tämän jäl-
keen valitaan ennakkomaksutyyppi, joka tässä kohtaa on kokeiluversio. Alem-
pana valitaan Resource Group eli kaikki tämän nimen alla olevat resurssit ja-
kavat saman elinkaaren, oikeudet ja käytännöt (kuva 7). 
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Kuva 7. SQL tietokannan perus konfiguraatiosivu 
 
Muiden konfiguraatioiden jälkeen pitää valita serveri. Koska käytetään palve-
lua ensimmäisen kerran listassa, ei ole valmista serveriä. Serveri pitää siis 
luoda. Serveri tarvitsee nimen, adminin ja adminsalasanan. Lisäksi tässä pal-
velussa pystyy päättämään missä serverisi sijaitsee (kuva 8). Testipaikaksi 
valittiin Etelä-Britannia. 
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Kuva 8. Serverin luomisvälilehti aivan oikealla 
 
Nimen ja serverin lisäksi pystytään määrittelemään tietokannan koko. Free 
trial -versio päästää käyttäjän kokeilemaan Basic- ja Standardkonfiguraatioita. 
Basic antaa mahdollisuuden kajota vain tietokannan kokoon, mutta Standard 
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mallissa voidaan määritellä myös DTU. Testissä käytettiin Standard konfigu-
rointia asetuksilla: 10 DTU ja 2 GB tallennustilaa (kuva 9). 
 
Kuva 9. Standard konfiguraatio välilehti, missä DTU on 100 ja tallennustila 250 GB 
 
 
Tämän hinnaksi tuli 12,65 €/kk. Tietokannan valmistelu kesti noin 2 minuuttia. 
Seuraavana päivänä tuli soitto Dublinista. Microsoftin työntekijä kyseli tieto-
kannan tarkoitusperää ja että tarvitsinko apua asian kanssa. 
 
Alle on kerätty Azuren tietokannasta taulukkoa, missä nähdään sen hinnastoa 
milläkin DTU:lla ja tallennustilanmäärällä (Kuva 10). 
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DTU 
STO-
RAGE 
HINTA 
      
      
Basic     
5 100mB 4,21€ 
5 500mB 4,21€ 
5 1GB 4,21€ 
5 2GB 4,21€ 
      
Stan-
dard 
    
10 100mB 12,65 
10 500mB 12,65 
10 1GB 12,65 
10 2GB 12,65 
10 5GB 12,65 
10 10GB 12,65 
10 20GB 12,65 
10 30GB 12,65 
10 40GB 12,65 
10 50GB 12,65 
10 100GB 12,65 
10 150GB 12,65 
10 200GB 12,65 
10 250GB 12,65 
Kuva 10. Microsoft Azuren 5-10 DTU hinnat (v.2017) taulukoituna 
 
4 GOOGLE CLOUD PLATFORM 
4.1 Yleisesti 
Siinä missä muut palveluntarjoajat ovat tyytyneet perus rauta- ja sovellusra-
kenteisiin, Google on tehnyt aluevaltauksia joka tasolla kuten Rauta, Verkko, 
erilaiset työkalut ja sovellukset. (Gonzalez 2015) 
 
Google on sopiva vastike Microsoftille, koska molemmat ovat tietotekniikassa 
”johtavia nimiä”. 
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4.2 Testaamisen aloittaminen 
Testaamisen kohde on Google App Engine. Tämä palvelu tarjoaa 12 kk kokei-
luversion ja krediittejä 280 euron edestä. 
 
Google App Engine vaatii kirjautumiseen luottokorttitietojasi, nimeäsi, puhelin-
numeroa ja osoitettasi. 
 
Tämän palvelun dashboard (kuva 11) on tyylitelty Googlen tavalla eli on kovin 
pelkistetty. Dashboardin aloitussivulla ei näy tietokannan luomisesta sanaa-
kaan, mutta kun avataan kaikki ”kurssit” sivu, niin sieltä se löytyy ylimpänä 
vaihtoehtona. 
 
 
Kuva 11. Google Cloud Platformin ohjauspaneelinäkymä 
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4.3 Tietoverkon kannalta hyviä työkaluja 
4.3.1 Cloud DNS 
Google Cloud DNS (GCD) on tehokas, joustava ja globaali nimipalvelujärjes-
telmä, joka julkaisee verkkotunnuksesi kustannustehokkaasti. (Google 2016) 
 
DNS antaa IP-osoitteille nimet, mikä tekee siitä tärkeän osan tietoverkkoteknii-
kaa. Jos mahdolliseen pilvipalvelukurssiin tarvitsisi saada DNS-palvelin, on 
Googlen tarjoama GCD yksi mahdollisista vaihtoehdoista. 
 
4.3.2 VPN 
Google Cloud VPN yhdistää verkon Google Cloud Platform verkkoon turvalli-
sesti käyttäen IPsec- ja VPN-yhteyttä. Tietoliikenne salataan ja puretaan VPN-
yhdyskäytävällä, mikä suojaa tietojasi sitä siirrettäessä. (Google 2017) 
 
VPN:ien sanotaan olevan kustannustehokkaita, joustavia ja niitä voi pinota lo-
puttomiin. Niillä pystytään yhdistymään mistä tahansa omaan kotiverkkoon. 
Tällä kaikella saadaan suuri määrä mahdollisuuksia halpaan hintaan. (Fowler 
1999, 1.) 
 
 
4.3.3 Cloud Routers 
Google Cloud Router käyttää dynaamista Border Gateway Protokollaa (BGP), 
joka päivittää käyttäjän kotiverkon ja Google Cloud Platformverkon reittiä. Ny-
kyinen BGP-versio tukee vain Cloud VPN:ää. (Google 2017) 
 
Cloud Routersia voisi käyttää ICTLAB-oppimisympäristössä siten, että oppi-
laat kotona rakentaisivat verkkoa Googlen tarjoamaan pilvipalvelualustaan 
opettajan ohjauksessa ja koulussa yhdistettäisiin siellä sinä päivänä luotuun 
verkkoon. Tällä tavoin ICTLAB saisi maksimoitua tietotekniikan tärkeämmät 
tehtävät paikanpäälle ja vähän enemmän itseään toistavat tehtävät kotiin. 
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4.4 Tietokannan luominen 
Google tarjoaa kahdenlaisia MySQL-instansseja. Ensimmäisen polven 
MySQL-instanssi tukee vanhempia MySQL-versioita, kuten MYSQL- 5.5 ja 
5.6. Kun taas uudemman sukupolven MySQL-instanssi tukee versiota 5.6 ja 
sen jälkeisiä verisoita. Toisen polven tietokantainstanssi antaa suuremman 
määrän laskentatehoa ja tallennusmäärää kuin ensimmäisen polven instanssi 
(kuva 12). 
 
Kuva 12. Yllä uuden sukupolven MySQL ominaisuuksineen, alhaalla vanhempi sukupolvi 
 
Ensimmäisenä annetaan instanssille oma nimi (ID) ja valitaan versio (MySQL 
5.7, koska toinen polvi). Näiden lisäksi voidaan valita muutamasta vaihtoeh-
dosta, minne tämä serveri laitetaan. Tähän valitsin Länsi-Euroopan ja alueeksi 
minkä tahansa ja europe-west1-b (kuva 13).  
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Kuva 13. Toisenpolven MySQL peruskonfiguraatio sivu 
 
Sitten valitaan instanssin fyysisen serverin ominaisuudet, kuten kuinka monta 
ydintä ja kuinka paljon laskentatehoa halutaan (kuva 14).  
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Kuva 14. Kuvassa kaikki rautavaihtoehdot listattuna 
 
Google App Engine antaa jopa valita tallennustyypin SSD:n ja HDD:n väliltä. 
Tämä on todella hyvä ominaisuus, sillä vanhemmat tallennustyypit (HDD) me-
nevät epäkuntoon helmpommin, koska sisältävät pyöriviä osia. Valitsin siis 
SSD:n, koska se antaa toimintavarmuutta ja on tämän lisäksi myös nopeampi 
datankäsittelijä kuin HDD. Tallennustilaa valittiin 10 Gigaa (kuva 15). Tieto-
kanta ei vaadi yleensä niin paljoa tallennustilaa yksityishenkilön käytössä. 
Tämä johtuu siitä, että yleensä tietokannan data on epäkonkreettisemmassa 
muodossa, jolloin sitä mahtuu jo gigaan todella paljon. 
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Kuva 15. Ylhäällä näkyvät molemmat tallennustyypit ja alhaalla varmuuskopiointi vaihtoehtoja 
 
Tämän jälkeen valitaan varmuuskopiointiajat ja mahdollinen redundanttisuus. 
Lopulta annetaan vielä root-salasana, jonka jälkeen palvelu siirtyi alustan 
luomisikkunaan. Luominen kesti yli puolituntia. 10 Gigan SQL-serverin hin-
naksi tuli 8,72 €/kk. 
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5 PÄÄTELMÄT, POHDINNAT JA LOPPUSANAT 
 
Pilvipalvelut tarjoavat todella paljon hyviä vaihtoehtoja Xamkin tietoverkkopuo-
lelle, kuten verkko, palomuuri, tietokanta tai muu vastaava virtualisoituna. Op-
pilaat voisivat käyttää näitä palveluita mistä vaan millä tahansa alustalla. Pilvi-
palvelun tarjoajat antavat myös hyviä työkaluja, kuten kehittämis- ja oppimis-
välineitä virtuaalisena. ICTLAB on jo toteuttanutkin kurssejaan ja materiaali-
aan virtuaalisena sekä pilvessä, mutta näissä on ollut oma työnsä. Microsoft ja 
Google tarjoavat valmiin vaihtoehdon näille virtuaalipalveluille eli ei tarvitse 
luoda ihan kaikkea tyhjästä.  
 
5.1 Pilvipalvelujen kartoittaminen ja valintakriteerit 
Kartoittaessa pilvipalvelun tarjoajia vaihtoehdoista nousi kolme potentiaalista 
pilvipalveluntarjoajaa esille. Nämä kolme tarjoajaa olivat Google, Microsoft ja 
Amazon. Googlen palvelun nimi oli Google Cloud Platform, Microsoftin Micro-
soft Azure ja Amazonin: Amazon Web Service. Ensimmäinen valintakriteeri oli 
palveluntarjoajan lähestyttävyys. Amazon Web Service karsiutui tässä kohtaa 
pois. Tämä johtui siitä, että kaksi muuta palveluntarjoajaa pysäyttävät lasku-
tuksen automaattisesti, kun kokeiluversion ilmainen kokeiluaika ylitetään. Tätä 
AWS ei tarjoa (kuva 16). 
 
 
Kuva 16. Mahdollisten ylimääräisten kulujen välttämiseksi Amazon neuvoo tutustumaan las-
kutukseen 
 
5.2 Google Cloud Platformin ja Azuren vertailu 
Molemmat palveluntarjoajat ovat nimekkäimpiä tekijöitä IT-alalla. Molemmat 
tarjoajat omistavat hyvät ja vakaat serverit sekä kokemuksen pitkältä ajalta 
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alalla. Microsoft Azure on jonkun verran kalliimpi, mikä ei ole yllättävää si-
nänsä, koska Microsoftin tuotteet yleensäkin ovat kalliita. Vaikka Azure onkin 
kalliimpi, se tarjoaa juuri sitä mitä halutaan. Azure on ulkoasultaan paljon siis-
timpi ja helpompi lähestyä. Azuren ohjauspaneeli muistuttaa vielä Microsoftin 
tämän hetkistä käyttöjärjestelmää Windows 10:tä (tämä todennäköisesti vai-
kutti siihen miksi se oli helpommin lähestyttävä). Google Cloud Platform tarjosi 
kuitenkin kattavamman kokeiluversion, ja kirjautuminen Googlen palveluun oli 
astetta helpompi.  
 
Vertailu CGP AZURE 
Hinta X   
Käytettävyys   X 
Lähestyttävyys   X 
Kirjautuminen X   
Tarjonta   X 
Kuva 17. X tarkoittaa kumpi palveluntarjoajista oli vertailussa parempi 
 
5.3 Palvelujen hyödyntäminen ICTLAB-oppimisympäristössä 
Kuten aiemmin mainittiin se, mitä pilvipalveluntarjoajat voivat tuoda ICT-
LAB:ille lisää on valmiit työkalut. Mahdollisissa kiiretilanteissa palveluntarjo-
ajien työkalujen opetteleminen voi pelastaa kiireisiä projekteja, jotka voivat 
sillä hetkellä olla elintärkeitä oppimisen, valmistumisen, soveltamisen tai jopa 
kyberhyökkäyksen kannalta. Koska palveluntarjoajat ovat yrityksiä, ne mah-
dollisesti tarvitsevat rahallista korvausta. Kuitenkin voi olla mahdollista, että 
oikealla tavalla näitä yrityksiä lähestyessä pystytään tarjoamaan muutakin 
kuin rahallista korvausta. Oppimisympäristö tarjoaisi yrityksille ilmaista ideoin-
tia ja kehitystyövoimaa, mainostamista unohtamatta. ICTLAB saisi mahdolli-
sesti yhteistyökumppaneita, ilmaisia työkaluja ja ennen kaikkea harjoittelupaik-
koja jopa ulkomaille asti. 
 
5.4 Pilvipalveluiden työkaluista 
Nostin aiemmissa luvuissa esille erityisesti muutamia työkaluja kuten Load 
Balancerin, Cloud DNS:n, Cloud Routersin yms. Tässä on hyvä ymmärtää, 
että ne olivat helpoiten ymmärrettävimpiä ja lähestyttävämpiä oppilaan näkö-
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kulmasta. Varmasti kokeneempi verkkoasiantuntija löytäisi työkaluista opetuk-
seen paremmin soveltuvia yksilöitä, mutta se vaatii todella hyvää soveltami-
sen taitoa. Ajatus minkä yritän tässä kohtaa nostaa esille, on että kaikki ICT-
LAB-ympäristössä opittu tieto tukee pilvipalveluiden ymmärtämistä. Tämä 
siksi, että suurin osa työkaluista on ns. samoja kuin ”offlineverkossa”, ainoana 
erona on se, että ne ovat pilvessä. 
 
5.5 Pilvipalveluiden tulevaisuus 
Pilvilaskennan evoluutio on tulossa uuteen vaiheeseen: ”Kaikki pilvipalveluna” 
(Everything as a Service, EaaS). (van der Molen 2012, 6.) 
 
Niin kuin monessa muussakin asiassa se missä pyörii ihmiset, pyörii myös 
raha. Ja siellä missä pyörii raha, pyörii nopeampi kehitys. Toisin sanoen pilvi-
palveluiden suosion kasvaminen todennäköisesti antaa sen kehittymiselle to-
della paljon vauhtia. Pilvipalveluitahan kutsutaankin tällä hetkellä tietotekniikan 
suureksi trendiksi.  
 
5.6 Mahdollisen pilvipalvelukurssin sisältö 
Opinnäytetyössä käsiteltyä teoriaa ja esitettyjä palveluja voitaisiin hyödyntää 
soveltuvassa pilvipalvelujen opintojaksossa. Se mikä on tärkeää huomioida, 
on että tieto on oppilaan näkökulmasta haettua tietoa. Tätä tietoa hyödyntä-
mällä voidaan saada aikaan nopeampi kurssin esittely, jolloin aikaa jäisi käy-
tännön oppimiseen ja tekemiseen. Uskon että suurin osa tietotekniikan alalla 
olevista nauttii asioiden tekemisestä käytännössä. Jos nauttii siitä mitä tekee, 
sitä jaksaa tehdä kauemmin. Mikä taas puolestaan tehostaa oppimista ja oppi-
misen jaksamista. 
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